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Curso de Redes con Windows 2008

Integrado como Módulo I del Experto en Administración y Seguridad de Redes Informáticas
Integrado como Módulo II del Experto en Hardware de Sistemas PC

Temario

1. Unidad 1: Introducción a Windows 2008

1.1. Sistema Operativo
1.1.1. Funciones del Sistema Operativo
1.1.2. Características
1.2. Introducción a Redes
1.2.1. Beneficios de las redes
1.2.2. Accesos de un equipo cliente
1.2.3. Tipos de Redes
1.2.4. Sistemas operativos de red
1.2.5. Características de los Sistemas operativos de red
1.3. Implementación de Redes
1.3.1. Implementación de una red en Windows 2008

1.3.2. Características de un Dominio
1.3.3. Beneficios de un Dominio
1.3.4. Organización de un Dominio
1.3.5. Active Directory
1.3.6. Características de Active Directory
1.3.7. Beneficios de Active Directory
1.3.8. Acceso a una Red Windows 2008

1.4. PRACTICA DE LABORATORIO

2. Unidad 2: Administración de Red
2.1. Ayuda en Windows 2008

2.1.1. Introducción a la ayuda de Windows 2008

2.1.2. Uso de la Ayuda
2.2. Herramientas Administrativas
2.2.1. Tareas Administrativas Rutinarias
2.2.2. Tareas de Mantenimiento
2.2.3. Programación de Tareas Administrativas
2.3. Tareas Administrativas
2.3.1. Panel de control
2.3.2. Propiedades del Sistema

2.3.3. Información del Sistema

2.3.4. Visor de Sucesos

2.3.5. Rendimiento

2.3.6. Administrador de Tareas

2.3.7. Impresoras

2.3.8. Carpetas compartidas

2.3.9. Administración de discos

2.3.10. Copia de seguridad

2.3.11.  Administración de Seguridad

2.3.12.  Herramientas de Red

2.3.13.  Herramientas Adicionales

2.3.14.  Microsoft Management Console
2.4. PRACTICA DE LABORATORIO

3. Unidad 3: Seguridad Básica
3.1. Cuentas de Usuario
3.2. Cuentas de Usuarios Locales

3.2.1. Definidas por el Usuario

3.2.2. Propias del Sistema

3.3. Usuarios Locales y Grupos de Utilidad

3.4. Cuentas propias del sistema(locales)

3.5. Cuentas de Usuarios Local propias de Windows 2008
3.6. Cuentas de usuarios de Dominio

3.6.1. Definidas por el Usuario

3.6.2. Propias del Sistema

3.7. Cuentas de Usuarios de Dominio propias de Windows 2008
3.8. Utilidad de administración de Active Directory

3.9. Grupos

3.9.1. Grupos en una computadora Local

3.9.2. Grupos en un Controlador de Dominio

3.10. Derechos de Usuarios

3.10.1. Derechos comunes de Usuarios

3.10.2. Derechos asignados a Grupos propios de Windows 2008
3.11. PRACTICA DE LABORATORIO N.1

3.12. Permisos

3.12.1. Permisos de Objetos

3.12.2. Permisos NTFS para Archivos

3.12.3. Permisos NTFS para Carpetas

3.12.4. Carpetas Compartidas
3.13. PRACTICA DE LABORATORIO N.2

4. Modulo 4: Introducción a la Red
4.1. Introducción
4.2. Alcance de las Redes       

4.3. Componentes Básicos de Conectividad

4.3.1. Adaptadores de Red

4.3.2. Cables de Red

4.3.3. Equipos de Conexión Inalámbrica

4.4. Topologías de Red

4.4.1. Topologías en Bus

4.4.2. Topología en Estrella

4.4.3. Topología en Anillo

4.4.4. Topologías Mesh (Todos contra todos)

4.4.5. Topologías Hibridas

4.5. Tecnologías de Red

4.5.1. Ethernet

4.5.2. Token Ring (Anillo con testigo de paso)

4.5.3. Modo de Transferencia Asincrónico               

4.5.4. Interfaz de Datos Distribuidos por Fibras

4.5.5. Frame Relay

4.6. Expandiendo la Red

4.6.1. Repetidores y concentradores

4.6.2. Bridges (Puentes)

4.6.3. Switches (Conmutadores)

4.6.4. Routers (Enrutadores)

4.6.5. Gateways (Pasarelas)

4.6.6. Acceso Remoto - Tipos de conectividad

4.6.7. Red Publica de Telefonía Conmutada (PSTN)

4.6.8. Redes Integrales de Servicios Digitales (ISDN)

4.6.9. X 25

4.6.10. Asymmetric Digital Suscriber Line (ADSL)


5. Unidad5:  Protocolos de Comunicaciones

5.1. ¿Que es un protocolo?

5.2. Tipos de Protocolos

5.3. Modelo de Referencia OSI
5.4. Protocolos y Transmisión de Datos
5.4.1. Protocolos Enrutables

5.4.2. Protocolos NO enrutables

5.4.3. Tipos de Transmisión de Datos
5.5. Protocolos Comunes
5.5.1. Protocolo TCP/IP

5.5.2. Protocolo IPX/SPX

5.5.3. Interfaz de Usuario Mejorada (NetBEUI)

5.5.4. Apple Talk
5.6. Otros protocolos de Comunicaciones
5.6.1. ATM
5.6.2. IrDA
5.7. Protocolos de Acceso Remoto
5.7.1. Protocolos Dial-UP
5.7.2. Protocolos VPN


6. Unidad 6: Conceptos de TCP/IP
6.1. Introducción TCP/IP
6.1.1. El proceso de Comunicación

6.1.2. Capas TCP/IP

6.1.3. Identificando Aplicaciones
6.2. Protocolos TCP/IP
6.2.1. Tipos de Protocolos TCP/IP

6.2.2. Protocolos de Control de Transmisión TCP/IP

6.2.3. Protocolos de control de Transmisión (TCP)

6.2.4. Protocolos de Datagrama de Usuario (UDP)

6.2.5. Protocolo de Internet (IP)

6.2.6. Protocolo de control de Mensajes de Internet (ICMP)

6.2.7. Protocolo de Administración de Grupos de Internet (IGMP)

6.2.8. Protocolo de Resolución de direcciones (ARP)

6.2.9. Utilidades TCP/IP
6.3. Resoluciones de Nombres
6.3.1. Tipos de Nombres

6.3.2. Mapeo de IP Estático

6.3.3. Mapeo de IP Dinámico

6.3.4. Resolución de nombres en Windows 2008
6.3.5. Resolución de nombres de Host

6.3.6. Proceso de Resolución de Nombres NetBIOS

6.3.7. Resolución de nombres NetBIOS

6.3.8. Resumen de la Resolución de nombres en Windows 2008

6.4. Examinando el Proceso
6.4.1. Terminología

6.4.2. Componentes del Frame
6.4.3. Flujo de Datos
6.5. Enrutando Datos
6.5.1. Enrutamiento de Datos

6.5.2. Enrutamiento IP

6.5.3. La transferencia de datos a través de Routers
6.6. PRACTICA DE LABORATORIO


7. Unidad 7: Direccionamiento IP

7.1. Tipos de Direccionamiento IP
7.1.1. Direcciones IP

7.1.2. Clases de Direcciones IP

7.1.3. ¿Como determinar las clases de direcciones IP?

7.1.4. Determinación de los Identificadores de Red de Equipo
7.2. Vinculando una subred a la red  
7.2.1. Subredes

7.2.2. Mascaras de Subred

7.2.3. Determinando Hosts Locales y Remotos
7.3. Planificando el Direccionamiento IP
7.3.1. Reglas de Direccionamiento

7.3.2. Asignando IDs a la Red

7.3.3. Asignando IDs al Host
7.4. Asignando Direcciones TCP/IP
7.4.1. Direccionamiento IP Estático

7.4.2. Direccionamiento IP Automático

7.4.3. Visualizando la Configuración TCP/IP

7.4.4. Visualizando la Configuración TCP/IP, utilizando ipconfig
7.5. PRACTICA DE LABORATORIO N.1

7.6. PRACTICA DE LABORATORIO N.2



8. Unidad 8: Optimizacion de la Direccion IP

8.1. Tipos de Enrutamientos entre Dominios (CIDR)
8.1.1. Limitaciones de Classful IP Addressing

8.1.2. Definiendo CIDR
8.2. Direcciones IP Binarias
8.2.1. Convirtiendo a Formato Binario

8.2.2. Convirtiendo a Formato Binario utilizando un calculadora
8.3. Mascaras de Subred binarias
8.3.1. Subnet Mask Bits

8.3.2. Notacion CIDR

8.3.3. Calculando el ID de la Red

8.3.4. Determinando Hosts Locales y Remotos
8.4. Ubicacion de Direcciones IP utilizando CIDR
8.4.1. Host IDs Disponibles

8.4.2. Optimizando la Asignacion de Direcciones IP
8.5. PRACTICA DE LABORATORIO N.1

8.6. PRACTICA DE LABORATORIO N.2


9. Unidad 9: Servidor para la Web

9.1. Identificando Conceptos de Internet
9.1.1. Internet

9.1.2. Servicios de Internet

9.1.3. Intranets

9.1.4. Convencion de Nombres de Dominio
9.2. Utilizando Tecnologias Clientes
9.2.1. Lectores de Noticias

9.2.2. Buscadores Web

9.2.3. Protocolos de Internet

9.2.4. Localizador de recursos Uniformes (URL)
9.3. Conectandose al Internet
9.3.1. Traductores de direcciones de Red (NATs)

9.3.2. Servidores Proxy

9.3.3. Firewalls

9.3.4. Servidor Microsoft Proxy
9.4. Identificando Conceptos de Servidor Web
9.4.1. Definiendo un Servidor Web

9.4.2. Servicios de Internet Information Server (IIS)
9.5. PRACTICA DE LABORATORIO

10. EVALUACION FINAL

Curso de Introducción a Linux

Integrado como Módulo II del Experto en Administración y Seguridad de Redes Informáticas


Temario

1. Unidad 1: Prepárese para comenzar
1.1. Términos introductorios

1.2. Instalacion guiada paso a paso
1.3. Conexión
1.3.1. Pantalla gráfica de conexión

1.3.2. Conexión desde una consola virtual
1.4. Interfaz gráfica

1.5. Abrir una ventana de terminal

1.6. Creación de una cuenta de usuario

1.7. Recursos de documentación

1.8. Desconexión
1.8.1. Desconexión gráfica

1.8.2. Salida de la consola virtual
1.9. Apagar su ordenador
1.9.1. Cierre gráfico
1.9.2. Cerrar la consola virtual


2. Unidad 2: El entorno de escritorio GNOME

2.1. Introducción a GNOME
2.2. Buscar ayuda

2.3. Uso del escritorio

2.4. Uso del panel
2.4.1. Uso del Menú principal

2.4.2. Uso de apliques

2.4.3. Añadir iconos y apliques al panel

2.4.4. Configuración del Panel de GNOME
2.5. Uso de Nautilus

2.6. Uso del icono Comenzar aquí
2.6.1. Personalización de GNOME

2.6.2. Personalización del sistema
2.7. Terminar sesión de GNOME


3. Unidad 3: El entorno de escritorio KDE

3.1. Introducción a KDE

3.2. Configuración de KDE

3.3. Buscar ayuda

3.4. Uso del panel
3.4.1. Uso del Menú K

3.4.2. Uso de apliques

3.4.3. Trabajar con varios escritorios

3.4.4. Ver la barra de tareas

3.4.5. Añadir iconos y apliques al panel

3.4.6. Configuración del Panel de KDE
3.5. Gestión de ficheros
3.5.1. Panel de navegación
3.6. Personalización de KDE

3.7. Terminar sesión de KDE


4. Unidad 4: Disquetes y discos CD-ROM

4.1. Uso de disquetes
4.1.1. Montaje y desmontaje de un disquete

4.1.2. Lectura de disquetes con formato de MS-DOS

4.1.3. Copia de ficheros Linux en un disquete MS-DOS

4.1.4. Dar formato a un disquete

4.1.5. Uso de la aplicación gfloppy

4.1.6. Uso de la aplicación KDE Floppy Formatter

4.1.7. Uso de mke2fs
4.2. Discos CD-ROM
4.2.1. Uso de discos CD-ROM con GNOME

4.2.2. Uso de discos CD-ROM desde el indicador de comandos de shell
4.3. Discos CD-R y CD-RW
4.3.1. Uso de la aplicación X-CD-Roast

4.3.2. Uso de la aplicación X-CD-Roast para duplicar discos CD-ROM

4.3.3. Uso de la aplicación X-CD-Roast para crear un disco CD

4.3.4. Escribir ficheros ISO con la aplicación X-CD-Roast

4.3.5. Uso de unidades CD-R y CD-RW con herramientas de la línea de comandos

4.3.6. Uso de mkisofs

4.3.7. Uso de cdrecord


5. Unidad 5: Conectarse a Internet-Navegacion Web

5.1. Conexión RDSI

5.2. Conexión por módem

5.3. Conexión xDSL

5.4. Conexión por cable

5.5. Navegador Web Mozilla
5.5.1. Ventana principal del navegador Mozilla

5.5.2. Creación de perfiles en Mozilla

5.5.3. Gestor de perfiles de Mozilla

5.5.4. Configuración del perfil
5.6. Mozilla Composer

5.7. Nautilus como navegador Web

5.8. Navegación por la Web con Konqueror

5.9. Uso de Galeon para navegar por la Web


6. Unidad 6: Aplicaciones de correo electrónico

6.1. Evolution

6.2. Kmail

6.3. Mozilla Mail

6.4. Mozilla y los grupos de noticias

6.5. Clientes de correo electrónicos de texto plano
6.5.1. Uso de Pine

6.5.2. Uso de mutt


7. Unidad 7: Configuración de la impresora

7.1. Añadir una impresora local

7.2. Impresión de una página de prueba

7.3. Modificar las impresoras existentes
7.3.1. Nombres y alias

7.3.2. Tipo de cola

7.3.3. Driver

7.3.4. Opciones del controlador
7.4. Recursos adicionales


8. Unidad 8: Audio, vídeo y entretenimiento en general

8.1. Escuchar CDs

8.2. Escuchar MP3s

8.3. Resolución de problemas de la tarjeta de sonido
8.3.1. Si no funciona sndconfig
8.4. Configuración manual de la tarjeta de sonido

8.5. Resolución de problemas de la tarjeta de vídeo

8.6. Juegos

8.7. Entretenimiento

8.8. Encontrar juegos en línea


9. Unidad 9: Trabajar con imágenes

9.1. Ver imágenes
9.1.1. Uso de Nautilus para ver imágenes

9.1.2. Uso de Konqueror para ver imágenes

9.1.3. Uso de GQview

9.1.4. Electric Eyes
9.2. Manipulación de imágenes con GIMP
9.2.1. Nociones básicas sobre GIMP

9.2.2. Carga de un archivo

9.2.3. Guardar un archivo

9.2.4. Opciones de GIMP


10. Unidad 10:Información general sobre el indicador de comandos de la shell

10.1. ¿Por qué utilizar un indicador de comandos de la shell?

10.2. Historia de la shell

10.3. Determinar su directorio actual con pwd

10.4. Cambiar de directorios con cd

10.5. Vista de los contenidos con ls

10.6. Ficheros de localización y directorios

10.7. Imprimir desde la línea de comandos

10.8. Borrar y reiniciar la ventana

10.9. para volver a lManipulación de ficheros con cat
10.9.1. Uso de reorientación

10.9.2. Adjuntar salida estándar

10.9.3. Reorientación de la entrada estándar
10.10. Pipes y paginadores
10.10.1. El comando head

10.10.2. El comando tail

10.10.3. El comando grep

10.10.4. Reorientación de E/S y pipes

10.10.5. Comodines y expresiones regulares
10.11. Histórico de comandos y utilización del tabulador

10.12. Propiedades y permisos
10.12.1. El comando chmod

10.12.2. Identidades 

10.12.3. Cambiar permisos por números


11. Unidad 11: Gestión de ficheros y de directorios

11.1. Visión profunda del sistema de ficheros

11.2. Identificar y trabajar con tipos de ficheros
11.2.1. Ficheros comprimidos y archivados

11.2.2. Formatos de ficheros

11.2.3. Ficheros del sistema

11.2.4. Programar y escribir ficheros
11.3. Compresión y archivo de ficheros
11.3.1. Compresión de ficheros

11.3.2. Bzip2 y Bunzip2

11.3.3. Gzip y Gunzip

11.3.4. Zip y Unzip
11.4. Archivar ficheros

11.5. Manipular ficheros desde el prompt de la shell
11.5.1. Copiar ficheros

11.5.2. Desplazar ficheros

11.5.3. Borrar ficheros y directorios
11.6. Visualización de los PDFs

11.7. Actualizar y añadir paquetes

11.8. Lista de erratas

11.9. Instalación de los RPMs con los CD-ROMs

11.10. Login del localhost y Contraseña

11.11. Mostrar ls en color

11.12. Mensajes de error durante la instalación de RPMs

11.13. Arrancar aplicaciones
11.13.1. Modificar el PATH
11.14. Acceder a particiones Windows

11.15. Localización rápida de comandos

11.16. Evitar scroll en la salida del comando ls

11.17. Consejos para usar el comando History
11.17.1. Otras combinaciones de teclas
11.18. Olvidar la contraseña

11.19. Mantenimiento de la contraseña


12. EVALUACIÓN FINAL
Curso de Seguridad Informática

Integrado como Módulo III del Experto en Administración y Seguridad de Redes Informáticas
Temario

1. Unidad 1: INTRODUCCION

1.1. ¿Qué es la Seguridad Informatica

1.1.1. ¿Qué debemos proteger?

1.1.2. ¿De qué nos debemos proteger?

1.1.3. Situacion Actual - Estadisticas

1.2. Niveles de Seguridad
1.2.1. Nivel Fisico

1.2.2. Nivel Perimetral

1.2.3. Nivel de Red Interna 

1.2.4. Nivel de Host

1.2.5. Nivel de Aplicaciones

1.2.6. Nivel de Datos
1.3. Intrusos
1.3.1. Tipos de Atacantes  
1.3.1.1. Hacker   

1.3.1.2. Cracker

1.3.1.3. Phreaker

1.3.1.4. Empleados

1.3.1.5. Otros

1.3.2. Motivaciones

1.3.3. Mi empresa es un objetivo?
1.3.3.1. Hacking enfocado

1.3.3.2. Hacking al azar


2. Unidad 2: POLITICAS DE SEGURIDAD

2.1. Normas de Seguridad 

2.1.1. ISO 17799
2.2. Políticas de Seguridad 

2.3. Auditoría de Seguridad Informática


3. Unidad 3: PENETRATION TESTING

3.1. Metodologias 

3.2. Sembrado de Pruebas

3.3. Ambientes (White, Black and Gray)

3.4. Normas OSSTMM


4. Unidad 4: SISTEMAS DE DEFENSA

4.1. Firewalls 

4.2. IDS

4.3. IPS

4.4. Antivirus

4.5. Criptografía


5. Unidad 5: TECNICAS DE HACKING

5.1. Conceptos Basicos

5.1.1. Protocolos y Puertos
5.1.1.1. Protocolos utilizados en Internet
5.1.1.2. TCP-IP : Conceptos basicos 

5.1.1.3. Puertos 

5.1.2. Comandos de DOS
5.1.2.1. NET 

5.1.2.2. IPCONFIG
5.2. Tipos de Ataque – Tecnicas de Hacking
5.2.1. Ingenieria Social

5.2.2. Google Hacking 

5.2.3. Exploracion – Reconocimiento
5.2.3.1. Conexiones Externas

5.2.3.2. Rango de Ips

5.2.3.3. Scanning de Puertos 

5.2.3.4. Scanning de Vulnerabilidades

5.2.3.5. Sniffing

5.2.3.6. Denial of Service (DoS)

5.2.3.7. Sniffing

5.2.3.8. Spoofing 

5.2.3.9. Buffer Overflows

5.2.3.10. Troyanos – Backdoors

5.2.3.11. Codigo Exploit

5.2.3.12. Email
5.2.3.12.1. Spam

5.2.3.12.2. Email Bombing

5.2.3.12.3. Hoaxes

5.2.3.13. Web Hacking
5.2.3.13.1. Shadow Copy

5.2.3.14. Browser Hacking (ActiveX, SSL, Email, HTML Malicioso)

5.2.3.15. Virus 



5.2.3.16. Password Cracking


6. HERRAMIENTAS DE HACKING  - PRÁCTICAS

6.1. Exploracion
6.1.1. Ping

6.1.2. Servicios habilitados

6.1.3. MBSA

6.1.4. Exploradores automatizados: LanGuard
6.2. Sniffing  

6.3. Port Scanning - Ejemplo con NMAP

6.4. Decoy - Ejemplo con Fake Gina

6.5. Codigo Malicioso: Calimocho

6.6. Troyano: Optix Pro

6.6.1. Referencia a Listado de Troyanos y sus puertos.doc

6.7. Email Spoofing: TruchoMail

6.8. Keyloggers – 

6.9. Contraseñas: L0phcrack, pwdump2, cain y abel


7. EVALUACIÓN FINAL
Curso de Administración de Servidores Linux

Integrado como Módulo IV del Experto en Administración y Seguridad de Redes Informáticas

Temario

1. Unidad I: Introducción a las Redes, Servicios, Servidores y Red Hat 9
1.1. Introducción a las redes Informáticas y a Red Hat 9

1.2. Componentes y Conceptos sobre Redes de Computadoras

1.3. Herramientas en Linux
1.3.1. Editores de Texto

1.3.2. Comandos básicos sobre redes en linux (ifconfig,route,netstat, ping)

1.3.3. Algunos demonios interesantes (init,crontab)
1.4. Configuración de la Red en Linux

1.5. Compilación del Kernel


2. Unidad II: Servidor NFS

2.1. Introducción a NFS

2.2. Configuración de NFS


3. Unidad III: Compartir Internet usando Iptables

3.1. Introducción al Iptables

3.2. Introducción al NAT. Comparación entre NAT y Servidor Proxy.

3.3. Compartir Internet con NAT


4. Unidad IV: Servidor FTP

4.1. Introducción a FTP

4.2. Configuración básica del servidor FTP

4.3. Arrancando y Probando el Servidor


5. Unidad V: Servidor de E-Mail

5.1. Introducción al Servicio de E-Mail

5.2. Configuración básica del servicio de Mail


6. Unidad VI: Servidor Web

6.1. Introducción al Servicio de HTTP

6.2. Configuración de Apache

6.3. Integrar Apache con PHP y MySQL


7. Unidad VII: Servidor Samba
7.1. Introducción a Samba

7.2. Uso de Samba
7.3. Herramientas de Samba
7.3.1. Configuración del Servidor

7.3.2. Configuración de clientes windows

7.3.3. Lista de Variables y Parámetros Samba


8. Ejercicios Complementarios

9. Bibliografía
Curso de Redes Informáticas
Integrado como Mód. V del Experto en Administración y Seguridad de Redes Informáticas
Integrado como Módulo III del Experto en Hardware de Sistemas PC

Temario

1. Unidad I: Introducción a las redes
1.1. Historia

1.2. ¿Que es una Red?

1.3. ¿Que es Internet?

1.4. Funciones de los equipos de una red

1.5. Tipos De Redes

1.6. Sistemas Operativos De Red

1.7. Topologías de las redes

1.8. Evaluación


2. Unidad II: Introducción al modelo OSI

2.1. Consideraciones preliminares

2.2. Jerarquías de protocolos

2.3. Estándares

2.4. Arquitectura de comunicación en el modelo OSI

2.5. Niveles OSI

2.5.1. Capa 1 Nivel Físico del Modelo OSI

2.5.1.1. Introducción

2.5.1.2. Conceptos en el dominio de la frecuencia

2.5.1.3. Señales analógicas y señales digitales

2.5.1.4. Problemas en la transmisión

2.5.1.5. Técnicas de detección de errores

2.5.1.6. Medios de Transmisión

2.5.1.7. Evaluación 

2.5.2. Capa 2 Nivel Enlace de Datos del Modelo OSI

2.5.2.1. Introducción

2.5.2.2. Subnivel de Acceso al Medio (M.A.C.)

2.5.2.3. Introducción a la capa 2 del Nivel de enlace de Datos 

2.5.2.4. Servicios proporcionados al nivel de red

2.5.2.5. Entramado

2.5.2.6. Control de error

2.5.2.7. Evaluación 

2.5.3. Capa 3 Nivel de red del Modelo OSI

2.5.3.1. Introducción

2.5.3.2. Redes de comunicación

2.5.3.3. Clasificación de las redes de comunicación

2.5.3.4. Redes de conmutación

2.5.3.5. Encaminamiento

2.5.3.6. Control de la congestión

2.5.3.7. Evaluación

2.5.4. Capa 4 Nivel de transporte del Modelo OSI

2.5.4.1. Introducción

2.5.4.2. Puertos 

2.5.4.3. Protocolo UDP 

2.5.4.4. Protocolo TDP

2.5.4.5. Conexiones 

2.5.5. Capa 5 Nivel de sesión del Modelo OSI

2.5.5.1. Introducción

2.5.6. Capa 6 Nivel de presentación del Modelo OSI

2.5.6.1. Introducción

2.5.7. Capa 7 Nivel de aplicación del Modelo OSI

2.5.7.1. Introducción
2.6. Evaluación Unidad II

3. Unidad III: Introducción Redes de área extensa y enrutadores

3.1. Redes de área Local LAN

3.1.1. Introducción

3.2. Protocolos LAN y Modelo OSI

3.3. Topologías

3.4. Estandarización de Redes LAN

3.5. Tecnologías Ethernet

3.5.1. Especificación IEEE 802.3 y Ethernet

3.5.2. Especificación IEEE 802.3u Fast Ethernet

3.6. Dispositivos LAN

3.7. Redes de área extensa WAN 

3.7.1. Introducción

3.7.2. Enlaces Punto-a-Punto

3.7.3. Conmutación de Circuitos y de Paquetes

3.7.4. Circuitos Virtuales WAN

3.8. Tecnología de SWITCH

3.9. Tecnología de ROUTER

3.10. Evaluación Unidad III

4. Unidad IV: Modelo de Internet

4.1. Comparación del modelo OSI y el modelo TCP/IP

4.2. El modelo de referencia TCP/IP

4.3. Las capas del modelo de referencia TCP/IP

4.4. Comparación entre el modelo OSI y el modelo TCP/IP

4.5. Uso de los modelos OSI y TCP/IP

4.6. El Protocolo Internet (Internet Protocol - IP)

4.6.1. Direccionamiento IP

4.6.2. IPv6

4.6.3. Direcciones de red y de difusión

4.6.4. Protocolos de ruteo (nivel IP)

4.6.5. Mensajes de error y control en IP (ICMP)

4.6.6. Encaminamiento

4.6.7. Sistema de Nombre de Dominio (DNS)

4.7. Protocolos del TCP/IP

4.8. Aplicaciones del protocolo TCP/IP

4.9. Evaluación de la Unidad IV 

5. Unidad V: Diagnósticos de Fallos en la red

5.1. Localización y Diagnóstico de fallos en la red

5.2. Evaluación General 

5.3. Anexos

5.4. Glosario
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