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Curso de Seguridad Informática

Integrado como Módulo III del Experto en Administración y Seguridad de Redes Informáticas
Temario

1. Unidad 1: INTRODUCCION

1.1. ¿Qué es la Seguridad Informatica

1.1.1. ¿Qué debemos proteger?

1.1.2. ¿De qué nos debemos proteger?

1.1.3. Situacion Actual - Estadisticas

1.2. Niveles de Seguridad
1.2.1. Nivel Fisico

1.2.2. Nivel Perimetral

1.2.3. Nivel de Red Interna 

1.2.4. Nivel de Host

1.2.5. Nivel de Aplicaciones

1.2.6. Nivel de Datos
1.3. Intrusos
1.3.1. Tipos de Atacantes  
1.3.1.1. Hacker   

1.3.1.2. Cracker

1.3.1.3. Phreaker

1.3.1.4. Empleados

1.3.1.5. Otros

1.3.2. Motivaciones

1.3.3. Mi empresa es un objetivo?
1.3.3.1. Hacking enfocado

1.3.3.2. Hacking al azar


2. Unidad 2: POLITICAS DE SEGURIDAD

2.1. Normas de Seguridad 

2.1.1. ISO 17799
2.2. Políticas de Seguridad 

2.3. Auditoría de Seguridad Informática


3. Unidad 3: PENETRATION TESTING

3.1. Metodologias 

3.2. Sembrado de Pruebas

3.3. Ambientes (White, Black and Gray)

3.4. Normas OSSTMM


4. Unidad 4: SISTEMAS DE DEFENSA

4.1. Firewalls 

4.2. IDS

4.3. IPS

4.4. Antivirus

4.5. Criptografía


5. Unidad 5: TECNICAS DE HACKING

5.1. Conceptos Basicos

5.1.1. Protocolos y Puertos
5.1.1.1. Protocolos utilizados en Internet
5.1.1.2. TCP-IP : Conceptos basicos 

5.1.1.3. Puertos 

5.1.2. Comandos de DOS
5.1.2.1. NET 

5.1.2.2. IPCONFIG
5.2. Tipos de Ataque – Tecnicas de Hacking
5.2.1. Ingenieria Social

5.2.2. Google Hacking 

5.2.3. Exploracion – Reconocimiento
5.2.3.1. Conexiones Externas

5.2.3.2. Rango de Ips

5.2.3.3. Scanning de Puertos 

5.2.3.4. Scanning de Vulnerabilidades

5.2.3.5. Sniffing

5.2.3.6. Denial of Service (DoS)

5.2.3.7. Sniffing

5.2.3.8. Spoofing 

5.2.3.9. Buffer Overflows

5.2.3.10. Troyanos – Backdoors

5.2.3.11. Codigo Exploit

5.2.3.12. Email
5.2.3.12.1. Spam

5.2.3.12.2. Email Bombing

5.2.3.12.3. Hoaxes

5.2.3.13. Web Hacking
5.2.3.13.1. Shadow Copy

5.2.3.14. Browser Hacking (ActiveX, SSL, Email, HTML Malicioso)

5.2.3.15. Virus 



5.2.3.16. Password Cracking


6. HERRAMIENTAS DE HACKING  - PRÁCTICAS

6.1. Exploracion
6.1.1. Ping

6.1.2. Servicios habilitados

6.1.3. MBSA

6.1.4. Exploradores automatizados: LanGuard
6.2. Sniffing  

6.3. Port Scanning - Ejemplo con NMAP

6.4. Decoy - Ejemplo con Fake Gina

6.5. Codigo Malicioso: Calimocho

6.6. Troyano: Optix Pro

6.6.1. Referencia a Listado de Troyanos y sus puertos.doc

6.7. Email Spoofing: TruchoMail

6.8. Keyloggers – 

6.9. Contraseñas: L0phcrack, pwdump2, cain y abel


7. EVALUACIÓN FINAL
1

